
2018 年 1 月 Journal on Communications January 2018 

2018007-1 

第 39 卷第 1 期 通  信  学  报 Vol.39  No.1

基于信任扩展和列表级排序学习的服务推荐方法 

方晨 1,2，张恒巍 1,2，张铭 1,2，王晋东 1,2 
（1. 信息工程大学三院，河南 郑州 450001；2. 数字工程与先进计算国家重点实验室，河南 郑州 450001） 

摘  要：针对传统基于信任网络的服务推荐算法中信任关系稀疏以及通过 QoS 预测值排序得到的服务推荐列表不

一定最符合用户偏好等问题，提出基于信任扩展和列表级排序学习的服务推荐方法（TELSR）。在分析服务排序

位置信息的重要性后给出概率型用户相似度计算方法，进一步提高相似度计算的准确性；利用信任扩展模型解决

用户信任关系稀疏性问题，并结合用户相似度给出可信邻居集合构建方法；基于可信邻居集合，利用列表级排序

学习方法训练出最优排序模型。仿真实验表明，与已有算法相比，TELSR 在具有较高推荐精度的同时，还可有效

抵抗恶意用户的攻击。 
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Trust expansion and listwise learning-to-rank 
based service recommendation method 
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Abstract: In view of the problem of trust relationship in traditional trust-based service recommendation algorithm, and 
the inaccuracy of service recommendation list obtained by sorting the predicted QoS, a trust expansion and listwise 
learning-to-rank based service recommendation method (TELSR) was proposed. The probabilistic user similarity compu-
tation method was proposed after analyzing the importance of service sorting information, in order to further improve the 
accuracy of similarity computation. The trust expansion model was presented to solve the sparseness of trust relationship, 
and then the trusted neighbor set construction algorithm was proposed by combining with the user similarity. Based on 
the trusted neighbor set, the listwise learning-to-rank algorithm was proposed to train an optimal ranking model. Simula-
tion experiments show that TELSR not only has high recommendation accuracy, but also can resist attacks from mali-
cious users. 
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1  引言 

随着互联网的普及和云计算技术的迅猛发展，

网络上提供的 Web 服务呈指数级增长。用户迫切地

需要一种有效的服务推荐方法来解决其面临的选

择困境。因此，服务推荐技术在服务计算领域获得

了广泛的关注。Web 服务的服务质量（QoS, quality 
of service）包括服务失效率、响应时间、成本、吞

吐量等[1]，是用户进行服务选取时需要考虑的重要

属性之一。而由于 Web 服务广泛地分布在网络中，
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一些 QoS 属性如响应时间、吞吐量等经常受到网络

环境动态变化的影响，具有很大的不确定性，这就

造成了服务推荐可靠性差的问题。 
为解决此问题，研究者们考虑将协同过滤算法

应用到服务推荐过程中，通过预测 QoS 值并以此对

服务进行排序来实现推荐[2]。为了提高 QoS 预测的

准确性，研究者们对传统协同过滤算法做出了一系

列改进，包括引入用户的信任网络[3]、服务调用模

式[4]、服务的上下文信息[5]等。主要存在的问题为

1) 没有有效利用服务的排序位置信息；2) 引入的

信任网络中用户直接信任关系稀疏，难以提供足够

的辅助信息。 
同时，随着研究的深入，部分研究者发现，QoS

值预测的准确性并不代表服务推荐的准确性。假设

某用户对服务 a 和服务 b 的某一 QoS 属性（如可靠

性）的评价值分别为 2 和 3，使用不同的协同过滤

算法来预测 QoS 值可能会得到不同的推荐结果：一

种预测结果是服务 a 的 QoS 值为 2.5、服务 b 的 QoS
值为 3.6；另一种预测结果是服务 a 的 QoS 值为 2.5、
服务 b 的 QoS 值为 2.4。2 种预测结果的平方误差

均为 2 20.5 0.6+ ，但是，得到的推荐列表中服务 a
和服务 b 的排序却是相反的。由此说明，仅仅根据

QoS预测值排序得到的服务推荐列表并不能非常准

确地反映用户的偏好。 
近几年来，有研究者考虑将排序学习技术引入

推荐算法中来，通过直接优化最终的排序列表来提

高推荐系统的准确性[6]。作为一种强监督性机器学

习算法，排序学习能够整合大量复杂特征并自动学

习最优参数，降低了考虑单个因素进行排序的风

险，且能够通过多种方法来规避过拟合问题，获得

了学术界越来越多的关注[7]。然而，目前很少有研

究将传统协同过滤算法与排序学习技术结合起来，

并应用到服务推荐领域。 
针对上述问题，本文提出基于信任扩展和列表

级排序学习的服务推荐方法（TELSR, trust expan-
sion and listwise learning-to-rank based service rec-
ommendation method）。该方法首先在分析服务排序

位置信息重要性的基础上，给出概率型用户相似度

计算方法（PUSC, probabilistic user similarity com-
putation method），提高相似度计算准确性；然后，

提出信任扩展模型充分挖掘用户信任网络信息，并

结合用户相似度构建可信邻居集合；最后，利用可

信邻居集合改进列表级排序学习算法，通过训练得

到最符合用户偏好的服务推荐列表。本文的主要贡

献有以下 3 点。 
1) 给出概率型用户相似度计算方法，有效利用

了服务的排序位置信息，提高了相似度计算准确性。 
2) 提出信任扩展模型，充分挖掘了用户信任关

系，构建出可信邻居集合，能够抵抗恶意用户的攻击。 
3) 改进列表级排序学习算法，可输出最符合用

户兴趣偏好的服务推荐列表。 

2  相关工作 

协同过滤最早是由 Goldberg 等[8]在 1992 年提

出的，后来被广泛应用于电子商务领域，并且取得

了极大的成功。其核心思想是：在用户群中寻找与

目标用户评分行为相似的邻居用户，然后基于这些

邻居用户对服务的评分向目标用户做出推荐[9]。目

前，已有很多学者将协同过滤算法应用到服务推荐

过程中，并对其做出了一系列的改进。王海艳等[10]

引入服务的推荐个性属性特征来改进传统的相似

度计算式，并结合用户之间的信任关系对服务的评

分值进行预测，进而对用户做出推荐。Liu 等[11]利

用服务的流行度特征改进相似度计算，并根据用户

和服务的地理位置来缩小相似用户的寻找范围，相

比传统推荐算法更加高效；Hu 等[12]在寻找相似邻

居时融入了服务调用的时间信息，并通过线性加权

的方式综合了基于相似用户和相似服务的 QoS 预

测结果。文献[10~12]均是通过改进相似度计算来提

高算法准确性，属于基于近邻的协同过滤算法。此

外，还有部分研究者利用数学模型来预测服务的

QoS，并取得了较好的成果。Wei 等[13]利用矩阵分

解模型将高维的用户—服务矩阵分解为低维的用

户矩阵和服务矩阵，并将位置属性融入矩阵分解的

正则项中，有效提高了 QoS 预测精度；胡堰等[14]

借助隐含类别表示用户指标偏好、用户及服务情境

三者之间的依赖关系，并建立隐语义概率模型用

于预测用户在特定服务情境下的个性化指标偏

好，然后计算出每个候选服务的效用值进行推荐；

Wang 等[15]考虑到了 QoS 值在不同时间段的动态变

化特性，对 QoS 预测值的残差进行零均值拉普拉斯

先验分布假设，将 QoS 预测问题转化为 Lasso 回归问

题进行求解。文献[13~15]有效利用了数学模型的精确

性，属于基于模型的协同过滤算法。可见，上述工作

的研究重点均集中在提高 QoS 值预测的准确性方面，

而近年来有研究者发现 QoS 值预测的准确性并不能
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确保服务推荐的准确性，引言已给出相关示例。 
排序学习作为一种强监督性机器学习算法，能

够直接针对最终的推荐列表进行优化，这一特性可

以避免根据 QoS 值排序来间接得到推荐列表带来

的缺陷。根据优化目标的不同，排序学习主要分为

3 类：点级（pointwise）、对级（pairwise）、列表级

（listwise）[7]。点级排序的处理对象是单独的一个项

目，通过预测评分实现推荐，其相当于传统的预测

QoS 值的服务推荐方法；对级排序是根据评分来定

义项目对之间的偏序关系，最终通过整合所有项目

对的偏序关系得到整个排序列表，而其时间复杂度

高，且在整合推荐列表时会损失一定的准确性；列

表级排序的处理对象是所有的项目，直接对整个排

序列表进行优化，在运行效率和推荐准确性方面具

有更明显的优势，因此，成为被研究最多的方法。 
Huang 等[6]利用基于排列概率的相似度来寻找

更准确的邻居用户，然后通过最小化目标用户和邻

居用户在未评分项目集合上的交叉熵损失函数，来

得到最优的排序列表。Weimer 等[16]提出了一种最大

化边界矩阵因式分解算法 CoFiRank，通过直接优化

排序评价标准 NDCG 来进行推荐。Shi 等[17]提出一

种基于上下文感知的推荐方法，利用张量分解优化

MAP 评测准则，是首个能够挖掘用户隐式反馈和上

下文信息，并将列表级排序学习和协同过滤算法相

结合的方法。但是列表级排序学习算法依然面临着

用户恶意评分、数据稀疏性等传统难题，且目前还

缺乏将该算法改进并应用到服务推荐领域的研究。 

3  基于信任扩展和列表级排序学习的服务

推存方法 

本节给出基于信任扩展和列表级排序学习的服

务推荐方法，该方法首先将用户表示为已调用服务集

合的概率分布，基于 Kullback-Leibler（KL）距离进

行概率型用户相似度的计算，以此提高用户相似度计

算的准确性；然后，利用信任扩展模型充分挖掘用户

信任网络中的信任关系，并结合用户相似度构建为目

标用户构建可信邻居集合，以此抵抗某些恶意用户的

攻击；最后，利用可信邻居集合改进列表级排序学习

算法，训练出最优的服务排序列表推荐给用户。其中，

概率型用户相似度计算方法、可信邻居集合构建算法

（TNSC, trusted neighbor set construction algorithm）以

及列表级排序学习预测算法（PABL, prediction algo-
rithm based on listwise learning-to-rank）为 TELSR 的

核心，下面重点对它们进行介绍。 
3.1  概率型用户相似度计算方法 

协同过滤算法的核心步骤是寻找相似用户，可采

用的方法主要有 Pearson 相关系数、余弦相似性、修

正的余弦相似性等[10]。目前大多数服务推荐算法都是

基于 Pearson 相关系数改进得来的，其基本定义如下。 
定义 1  Pearson 相关系数。若 ( , )r u i 和 ( , )r v i 分

别为用户u和 v对服务 i的QoS评价值， ( )r u 和 ( )r v
分别为用户 u 和 v 的平均 QoS 评价值， ,u vI 为用户

u 和 v 共同调用的服务集合，则利用 Pearson 相关系

数，计算用户 u 和 v 的相似度为 

,

, ,

2 2

( ( , ) ( ))( ( , ) ( ))
( , )

( ( , ) ( )) ( ( , ) ( ))
u v

u v u v

i I

i I i I

r u i r u r v i r v
PCC u v

r u i r u r v i r v
∈

∈ ∈

− −

=
− −

∑

∑ ∑
  (1) 

用户调用服务示例如图 1 所示，假设用户

A、B、C 共同调用过的服务集合为 I={a,b,c,d}，
这 4 个服务的 QoS（如可用性，用百分制表示）分

别为 A=(0, 20%, 80%, 100%), B=(10%, 0, 80%, 
100%), C=(0, 22%, 100%, 89%)，采用 Pearson 相关

系数计算得 ( , ) ( , ) 0.97PCC A B PCC A C= = ，即用户

B、用户 C 和用户 A 是同等相似的。从图 1 可以看

出，如果根据服务可用性大小对服务进行排序，用

户 B 对于服务 a、b 的排序与用户 A 是相反的，而

用户 C 对于服务 c、d 的排序与用户 A 是相反的。

此时，若利用用户 B 做推荐，则其向用户 A 推荐的

最好服务是 d，正好符合用户 A 的需求；若利用用

户 C 做推荐，则其向用户 A 推荐的最好服务是 c，
违背用户 A 的需求。相比之下，用户 B 的推荐结果

更加可信，所以理论上用户 B 与用户 A 的相似度应

该更大。原因在于，在实际推荐系统中，用户主要

关注排在推荐列表中前面质量较优的服务，对于排

在后面质量较差（如可用性低于 50%）的服务给予

的关注较少。因此，服务的排序位置是除了 QoS 数

据之外另一个能够反映用户兴趣偏好的重要信息。 

 
图 1  用户调用服务示例 
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基于此，本文充分挖掘服务的排序位置信息，

借鉴 Mollica 等[18]提出的 Plackett-Luce 模型，将每

个用户表示为已调用服务集合排列的概率分布，然

后进行用户相似度的计算，从而找到更加准确的相

似用户。为方便下文讨论，定义如下。 
定义 2  服务排列。若存在一个服务集合

1 2 3{ , , , , }nI i i i i= " ，按照用户偏好度由大到小的顺序

对服务进行排序，得到服务排列 1 2, , ,π π π=< "  

nπ >，其中， i Iπ ∈ 且 ( )i j i jπ π≠ ≠ 。记所有可能

的排列的集合为 IΩ 。 
对于有 n 个服务的集合，共有 !n 种不同的服务

排列，但每一种排列的概率是不同的，QoS 值更优

的服务排在前面的概率应该更大。本文中只考虑效

益型 QoS 属性（即 QoS 值越大越好，如吞吐量、

可用性等），对于成本型 QoS 属性（即 QoS 值越小

越好，如响应时间、成本等），可将其通过负值计

算转化为效益型 QoS 属性。 
定义 3  排列概率。给定一个服务排列

1 2, , , nπ π π π=< >" 和 对 应 服 务 的 QoS 值

1{ ( ),r π 2( ), ,r π " ( )}nr π ，则排列π 的概率为 

 
1

( ( ))
( )

( ( ))

n
i

n
i

k
k i

r
P

r

ϕ π
π

ϕ π=

=

=∏
∑

 (2) 

其中， ( )ϕ i 为任意单调递增且取值为严格正值的函

数，这里，令 ( ) exxϕ = 。 

在海量的 Web 服务环境中，n 的值往往很大，

如果要计算出 !n 种不同排列的概率，那将会消耗大

量计算资源和时间。Cao 等[19]提出了一种排列模型，

只考虑排列中位于前 k 个位置的服务。 
定义 4  top-k 排列集合。对于一个服务集合 I，

属于 I 的一个 top-k 排列集合 1 2( , , , )k kT i i i" 包括所有

前 k 个服务为 1 2, , , ki i i I∈" 的排列，即 

 
1 2 1 2( , , , ) { , , , , ,

, , 1,2, , }
k k k n

I
j j

T i i i

i j k

π π π π π

π Ω π

= =< >

∈ = =

" " "

"
 

(3)
 

根据定义 4，对于服务集合 I 来说，共有
!

( )!
n

n k−
种不同的 top-k 排列集合，将其记为集合 S

kT 。Cao 等[19]

给出了一种计算 1 2( , , , )k kT i i i" 概率的简便方法，介绍

如下。 
定义 5  top-k 概率。记 top-k 排列集合 1( ,kT i  

2 , , )ki i" 的概率为 1 2( ( , , , ))k kP T i i i" ，其计算式为  

1 2
1

( ( ))
( ( , , , )) , 1, , ,

( ( ))

k
j

k k j jn
j

l
l j

r
P T i i i j k i

r

ϕ π
π

ϕ π=

=

= ∀ = =∏
∑

" "

  (4) 
其中， ( )jr π 是排在第 j 个位置的服务的 QoS 值。

由此可见，计算 top-k 排列集合的概率比直接计算 I
中全排列的概率要更有效率，且更能直观地反映出

服务集合 I 中的概率分布。 
设用户 u 和 v 共同调用过的服务集合记为 ,u vI ，

,u vI
kT 表示 ,u vI 上所有的 top-k 排列集合，则用户 u 和

v 在 ,u vI
kT 上的概率分布可由式(4)计算而得，分别记

为 uP 和 vP 。用户 u 和 v 的相似度可以通过衡量 uP 和

vP 之间的距离而得，2 个概率分布越相近，表明用

户 u 和 v 的评价行为越相似。本文采用 KL 距离来

衡量 2 个排列分布的距离[6]。 
定义 6  KL 距离。概率分布 uP 和 vP 之间的 KL

距离可定义为 

 
,

KL
( )( ) ( )lb
( )Iu v

k

u
u v u

vg T

P g
D P P P g

P g∈

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑  (5) 

其中， ( )uP g 和 ( )vP g 分别为用户 u 和 v 的 top-k 排

列 集 合 ,u vI
kg T∈ 的 概 率 。 由 式 (5) 可 知 ，

KL KL( ) ( )u v v uD P P D P P≠ ，即 KL 距离是非对称的。

因此，本文基于 KL 距离提出一种对称的概率型用

户相似度计算方法。 
定义 7  概率型用户相似度。用户 u 和 v 之间

的概率型相似度可定义为 

KL KL ,

,
KL KL ,

( , )
11 ( ( ) ( )),
2
1[1 ( ( ) ( ))] ,
2

u v v u u v

u v
u v v u u v

sim u v

D P P D P P I c

I
D P P D P P I c

c

=

⎧ − +⎪⎪
⎨
⎪ − + <⎪⎩

≥
 

(6)
 

其中，c 为 ,u vI 的阈值，它可以避免由于用户 u 和

v 共同调用服务过少而导致相似度计算偏大的问

题。概率型用户相似度计算方法如算法 1 所示。 
算法 1  概率型用户相似度计算 
输入  用户 u 和 v 共同调用服务集合 ,u vI ，参

数 k，阈值 c 
输出  u 和 v 的概率型用户相似度 ( , )sim u v  

begin 
1) ,u vI

kT ← ,u vI 上所有的 top-k 排列集合 
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2) KL KL( ) 0; ( ) 0u v v uD P P D P P← ←  

3) for each ,u vI
kg T∈  

4)   利用式(4)计算用户 u 出现排列 g 的概率

( )uP g 以及用户 v 出现排列 g 的概率 ( )vP g  

5) KL KL
( )

( ) ( ) ( )lb
( )

u
u v u v u

v

P g
D P P D P P P g

P g
⎛ ⎞

← + ⎜ ⎟
⎝ ⎠

 

KL KL
( )

( ) ( ) ( )lb
( )

v
v u v u v

u

P g
D P P D P P P g

P g
⎛ ⎞

← + ⎜ ⎟
⎝ ⎠

 

6) end for 
7) 利用式(6)计算用户 u 和 v 的概率型用户相

似度 ( , )sim u v  

end 
利用算法 1，计算图 1 中用户 A 和 B 的相似度

( , ) 0.95sim A B = ，用户 A 和 C 之间的相似度

( , ) 0.82sim A C = ，因此用户 A 和 B 的相似度更大，

符合“推荐系统中用户更在意排在前面质量较优的

服务”这一结论。 
3.2  可信邻居集合构建算法 

利用 PUSC 可计算其他用户与目标用户的相

似度，然后选取出相似度较大的用户作为邻居进

行推荐。但是当推荐系统中存在恶意用户对服务

QoS 值进行虚假评价时，此时，若把这类用户当

作邻居，会极大影响推荐的精度。基于此，本文

利用用户间的信任关系建立可信邻居集合来进行

推荐，从而避免恶意用户的攻击。为了解决传统

基于信任的服务推荐算法中信任关系稀疏性问

题，本文提出信任扩展模型，同时考虑直接信任

关系和间接信任关系。 
定义 8  直接信任关系。推荐用户与目标用户

有共同的服务调用记录，通过交互彼此的服务调用

信息而建立起的一种信任关系，记为 RT 。 
假设用户 u 和 v 都调用过服务 i，其 QoS 评价

值分别为 ( , )r u i 和 ( , )r v i ，则用户 v 可视为用户 u 的

一个推荐用户。若 ( , )r u i 和 ( , )r v i 的误差绝对值不大

于阈值ε ，则认为用户 v 的此次推荐行为是有效的，

否则是无效的。 
Beta 信任模型[20]基于概率论而进行信任度量，

其概率密度函数用于计算二进制事件 ( , )x x 的后验

概率，计算式为 

 ( 2)( ) (1 ) ,0 1
( 1) ( 1)

p qp qf x x x x
p q
Γ

Γ Γ
+ +

= − < <
+ +

 (7) 

其中，p 表示事件 x 出现的次数，q 表示事件 x 出现的

次数，Γ 为Gamma函数，其值为 1

0
( ) e dx ux u uΓ

∞ − −= ∫ 。

由于其信任模型简单易懂，计算复杂度小，因此，

比较适用于存在大量服务推荐信息的场合。本文

采用该信任模型对用户之间的直接信任关系进行

度量。 
定义 9  直接信任度。用户 u 和 v 之间的直接

信任度 ( , )RT u v 可以表示为 Beta 信任模型的数学期

望，即 

 ,

, ,

1
( , ) ( )

2
u v

u v u v

p
RT u v E x

p q
+

= =
+ +

 (8) 

其中， x 代表在用户 u 和 v 所有服务信息交互过程

中，用户 v 为用户 u 做出的有效推荐行为； ,u vp 代

表有效推荐行为次数， ,u vq 代表无效推荐行为次数。 

由式(8)可知，用户 u 和 v 之间的直接信任度

与有效推荐行为次数成正比，因此，其可以甄别

某些用户反常的恶意评价行为。然而，在实际推

荐系统中，用户之间的相互交互记录往往较少，

导致直接信任关系稀疏性问题。为此，本文利用

信任关系的传递特性来扩大用户的信任范围，并

给出如下定义。 
定义 10  间接信任关系。推荐用户与目标用户

没有共同的服务调用记录，其信任关系是通过中间

若干个用户之间的直接信任关系传递而形成的，记

为 IRT 。 
间接信任传递关系如图 2 所示。由图 2 可知，

用户 u和 v均与用户m和 n之间存在直接信任关系，

根据信任关系的传递性，可以通过用户 m 和 n 建立

起用户 u 和 v 之间的间接信任关系。 

 
图 2  间接信任传递关系 

定义 11  间接信任度。若用户 u 的直接信任集

合为 D，利用 D 中所有与用户 v 有直接信任关系的

用户来进行信任传递，则用户 u 和 v 之间的间接信

任度为 

2018007-5



·152· 通  信  学  报 第 39 卷 

 

 
( , )

( , )
k

k D

k
k D

w RT v k
IRT u v

w
∈

∈

=
∑

∑
 (9) 

其中， kw 为集合 D 中的用户 k 向 u 推荐 v 的权重，

其大小为用户 u 与 k 之间的直接信任度； ( , )RT v k 为

用户 v 与 k 之间的直接信任度。 
定义 12  综合信任度。通过综合直接信任度和

间接信任度，得到用户之间的综合信任度 CT 为 
 ( , ) ( , ) (1 ) ( , )CT u v RT u v IRT u vα α= + −  (10) 

其中，参数α 用于控制直接信任度 ( , )RT u v 在综合

信任度计算中所占的权重。 ( , )CT u v 越大，代表推

荐用户 v 与目标用户 u 之间的信任关系越强，其推

荐行为的可信性越高。 
定义 13  可信相似度。综合考虑用户 u 和 v 之

间的概率相似度和综合信任度，得到用户 u 和 v 的

可信相似度为 

 2 ( , ) ( , )( , )
( , ) ( , )

sim u v CT u vT u v
sim u v CT u v

×
=

+
 (11) 

基于可信相似度的定义，本文提出可信邻居构

建算法，如算法 2 所示。 
算法 2  可信邻居构建 
输入  目标用户 u，其他用户集合 U，参数 l 
输出  目标用户 u 的可信邻居集合 Nu 
begin 
1) for 每个用户 ku U∈  

2)   利用 PUSC 计算概率型用户相似度

( , )ksim u u  
3)    利用式(8)计算直接信任度 ( , )kRT u u  
4)    利用式(9)计算间接信任度 ( , )kIRT u u  
5)    利用式(10)计算综合信任度 ( , )kCT u u  
6)    利用式(11)计算可信相似度 ( , )kT u u  

7) end for 
8) Nu←按照可信相似度由大到小对用户进行

排序，选取前 l 个用户作为目标用户 u 的可信邻居

集合 
end 

3.3  列表级排序学习预测算法 
为了利用可信邻居集合来提高服务推荐的

准确性，本文首先利用矩阵分解模型来预测服务

的 QoS 值，然后利用列表级排序学习算法训练

出最优的服务排序模型。为了方便描述，定义参

数如下。 

1) 参数定义 
( ( , ))j k m nr u i ×=R ：用户服务评分矩阵，其中，

m 为用户的个数，n 为服务的个数。 
( , )j kr u i ：用户 ju 对于服务 ki 的 QoS 评价值。 

d m×U ： d m× 维的用户隐含特征矩阵。 

d n×V ： d n× 维的服务隐含特征矩阵。 

d：隐含特征数。 
jU ：矩阵 U 的第 j 列向量，代表用户 ju 的隐

含特征向量。 
kV ：矩阵 V 的第 k 列向量，代表服务 ki 的隐含

特征向量。 
( , )j mT u u ：用户 ju 和用户 mu 之间的可信相似度。 

juN ：用户 ju 的可信邻居集合。 

2) 矩阵分解模型 
矩阵分解模型是在协同过滤推荐算法中应用

最为广泛的模型之一。其主要思想是将用户服务评

分矩阵R近似分解为低维的用户隐含特征矩阵U和

服务隐含特征矩阵 V，计算式为 

 T≈R U V  (12) 
则用户 ju 对服务 ki 的 QoS 预测值为 

 Tˆ( , ) ( )j k j kr u i g= U V  (13) 

算法通过最小化预测评分矩阵和原评分矩阵

的误差来实现 QoS 值的精确预测[21]。在现实生活

中，人们对于一个服务的评价往往会受到所信任好

友的影响。因此，为了提高服务推荐的准确性，本

文在预测 QoS 值时加入可信邻居用户的影响，将

式(13)改进为 
T Tˆ( , ) [ (1 ) ( , ) ]

u j

j k j k j m m k
m N

r u i g T u uβ β
∈

= + − ∑U V U V  (14) 

其中，参数 β 用于控制目标用户的 QoS 预测值受其

可信邻居影响的权重， ( )g x 是一种逻辑函数，本文

令
1( )

1 e xg x −=
+

。 

3) 列表级排序学习模型 
列表级排序学习直接针对最终的排序列表进

行优化，可以避免仅仅根据 QoS 值排序带来的不准

确性。其核心思想是：将预测排序列表和正确排序

列表之间的交叉熵作为损失函数，通过训练过程最

小化其交叉熵，从而使最终得到的预测排序模型最

接近正确排序模型[7]。本文基于 top-1 概率，将交叉

熵损失函数定义如下。 
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定义 14  top-1 概率。服务 i 在用户 u 的推荐列

表中排在第一位置的概率，定义为 

 

1

( ( , ))( ( , ))
( ( , ))

u n

j

r u iP r u i
r u j

ϕ

ϕ
=

=

∑
 (15) 

定义 15  交叉熵损失函数。根据训练数据集提

供的已知 QoS 值 ( , )j kr u i ，计算得到正确排序列表

的概率分布，根据式(14)中预测 QoS 值 ˆ( , )j kr u i ，计

算得到预测排序列表的概率分布，则两者的交叉熵

损失函数定义为 

1 1

2 2

F F

ˆ ˆ( ( , ))lb( ( ( , )))

( )
2

j j

m n

jk u j k u j k
j k

L I P r u i P r u i

λ
= =

= − +

+

∑∑

U V
 

(16)
 

其中，
2

F
i 表示 Frobenius 范数，λ为正则化参数，

用于防止损失函数 L 在学习过程中的过拟合； jkI 为

指示参数，当用户 ju 调用过服务 ki 时， 1jkI = ，否

则， 0jkI = 。 

基于交叉熵损失函数的定义，给出列表级排序

学习预测算法，具体如算法 3 所示。 
算法 3  列表级排序学习预测 
输入  训练数据集，学习速率η ，最大迭代次

数 tmax，阈值θ  
输出  每一个用户的最佳服务推荐列表 
begin 
1) 根据训练数据集，利用式(15)计算得到正确

排序列表的概率分布 
2) 利用式(14)算出初始所有服务的 QoS 预

测值 
3) 利用式(15)算出初始预测排序列表的概率

分布 
4) 利用式(16)计算初始交叉熵损失函数 L 
5) for maxt t≤  

6)  更新用户隐含特征矩阵U和服务隐含特征

矩阵 V 

 
j j

j

k k
k

η

η

∂
← −

∂

∂
← −

∂

LU U
U

LV V
V

 

7)  记录上次交叉熵损失函数 L 
8)  利用式(14)算出新的所有服务的QoS 预测值 

9)   利用式(15)算出新的预测排序列表的概率

分布 
10)  利用式(16)计算新的交叉熵损失函数 L′  
11)  if( L L θ′ − < )  break; 

12)  else 1t t← +  
13) end for 
14) for 每个用户 ju ∈U  

15)  将所有服务按照 top-1 概率由大到小进行

排序，得到最佳服务排序列表，推荐给用户 
16) end for 
end 
由算法 3 可知，PABL 首先利用训练数据集计

算得到正确排序列表的概率分布，如步骤 1)所示；

再根据 QoS 预测值计算得到初始预测排序列表的

概率分布，如步骤 2)~步骤 3)所示；然后采用随机

梯度下降算法，通过不断调整用户隐含特征矩阵 U
和服务隐含特征矩阵 V，来最小化交叉熵损失函数

L，如步骤 5)~步骤 10)所示；算法的终止条件是交

叉熵损失函数 L 的平均绝对误差小于阈值θ 或达到

设定的最大迭代次数 tmax，如步骤 11)~步骤 12)所
示；最终根据每个服务的 top-1 概率由大到小进行

排序，得到每一个用户的最佳服务推荐列表。 
3.4  TELSR 描述 

经过上述分析，TELSR 的具体过程如下。 
1) 运用 PUSC 计算每一个用户与其他用户的

概率型相似度。 
2) 运用TNSC 为每一个用户建立可信邻居集合。 
3) 根据训练数据集得到用户服务评分矩阵，初

始化用户隐含特征矩阵 U 和服务隐含特征矩阵 V。 
4) 运用 PABL 得到每一个用户的最佳服务推

荐列表。 
TELSR 首先通过 Plackett-Luce 模型将用户表

示为已调用服务集合的概率分布，并利用 PUSC 计

算用户的概率型相似度，其优点在于利用了服务的

排序位置信息，使相似度计算更加准确；为了消除

推荐系统中恶意用户随意打分的影响，利用

TNSC 为用户建立可信邻居集合，其优点在于充

分挖掘用户间的直接信任关系和间接信任关系，

缓解了用户信任网络稀疏性问题；最终利用可信

邻居集合改进 QoS 预测值的准确性，并利用列表

级排序学习的强大数据处理能力，训练出最优的

排序模型，为用户提供最符合其偏好的服务推荐

列表。 
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3.5  算法时间复杂度 
设推荐系统中共有 m 个用户，n 个候选服务，

d 个特征数，每个用户平均调用过 n1 个服务，每

2 个用户共同调用过的服务数目平均为 n2，每个用

户的直接信任用户数目平均为 m1，每个用户的可信

邻居数目平均为 m2，矩阵 R 中非零元素个数为 R ，

k 为相似度计算时取前 k 个服务。当给一个特定用

户 u 提供服务推荐列表时，在 PUSC 中，用户共同

调用服务的 top-k 排列集合共有 2

2

!
( )!

n
n k−

个，所以算

法需要循环 2

2

!
( )!

n
n k−

次，需要计算出用户 u 与所有

用户的相似度，所以总时间复杂度为 2

2

!
( )!

mnO
n k

⎛ ⎞
⎜ ⎟−⎝ ⎠

；

在 TNSC 中，计算直接信任度的复杂度为 2( )O n ，

间接信任度的复杂度为 1( )O m ，需要计算用户 u 与

所有用户的信任度，所以总时间复杂度为

1 2( ( ))O m m n+ ；在 PABL 中，计算交叉熵损失函数

L 的时间复杂度为 2( )O R d R m d+ ，计算偏导函数

j k

L L
U V
∂ ∂
∂ ∂

、 的时间复杂度分别为 2( )O R d R m d+ 、

1 2( )O R d R n m d+ ，计算所有候选服务 top-1 概率

的时间复杂度为 2( )O nd nm d+ 。在算法实际运行过

程中，一般 k 的取值均较小（说明见第 4.3 节），所

以可以认为算法TELSR的时间复杂度与用户数目、

候选服务数目以及矩阵R中非零元素个数是线性相

关的。因此，算法 TELSR 可以应用到大型的 Web
服务数据集上。 

4  实验结果与分析 

4.1  实验设置 
本实验使用由 Zheng 等[22]收集并公共发布的

WS-DREAM 数据集，它是由分布在全球 20 多个国

家的 150 个电脑节点收集的 QoS 信息，构成了约

150 万条 QoS 调用记录，其内容主要包括 Web 服务

的往返响应时间 RTT、数据块大小、响应结果等属

性，表 1 展示了该数据集的部分服务实例信息。 
本文选用往返响应时间 RTT 作为评价 QoS 的

标准，当用户调用某服务超过 100 次时，计算出 RTT
的均值，最终得到一个 150×100 的用户服务矩阵。

为了研究算法的推荐准确性，本文从原始的用户服

务矩阵中随机地剔除部分 QoS 值，形成了 5 个不同

的稀疏矩阵，其密度分别为 0.04、0.08、0.12、0.16、
0.20。之所以选择小密度矩阵，是因为在海量的 Web
服务环境中，用户只调用过很少的服务，因此，其

真实的用户服务矩阵就是很稀疏的。 
本文使用 5 重交叉验证作为实验方法，将稀疏

矩阵随机分为 5 份，每次选择其中的 4 份即矩阵的

80%作为训练集，选择余下的 1 份即矩阵的 20%作

为测试集。每次实验重复 5 次，取平均值得到最终

的评估结果。由于本文认为用户更在意最终获得的

服务推荐列表中服务排序的准确性，因此，采用

NDCG（normalized discounted cumulative gain）作

为衡量算法推荐性能的标准。NDCG 值越大，表示

算法的推荐性能越好[7]。 
在服务推荐系统中，用户对于 QoS 的评价可以

作为相关度。假设共有 m 个用户， ( , )r u j 为用户 u

的服务排序列表中第 j 个服务的 QoS 值，t R∈ 为截

断阈值。对于用户 u，其 uNDCG 值定义为 

 
( , )

1

2 1@
lb( 2)

r u jt

u
j

NDCG t
j=

−
=

+∑  (17)  

其中， @NDCG t 为所有用户的 @uNDCG t 的平均

值，定义为 

 
1

1@ @
m

u
u

NDCG t NDCG t
m =

= ∑  (18) 

4.2  参数对算法性能的影响 
由式(10)可知，参数α 控制着直接信任度和间

接信任度在综合信任度计算中所占的权重。实验中

以 0.1 的步长增加 α 的值，记录推荐性能

@10NDCG 的变化情况。为了更加清楚地了解参数

α 对于推荐性能的影响，根据不同的参数β ，分 5 组

表 1 部分数据集信息 

IP 地址 服务 ID 响应时间/ms 数据块大小/KB HTTP code HTTP message 

35.9.27.26 8 451 2 736 582 200 OK 

35.9.27.26 8 460 804 14 419 200 OK 

35.9.27.26 8 953 20 176 2 624 −1 TimeoutException 

192.33.90.66 8 712 719 631 200 OK 
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进行实验，结果如图 3 所示。从图 3 中可以看出，

对于不同的参数 β 值，推荐性能随不同参数α 值的

变化情况基本相同，α 值过大或过小都会降低算法

的推荐性能，当 0.7α = 时，算法的推荐性能最好，

说明综合用户之间的直接信任度和间接信任度能

够有效提高算法的推荐性能。因此，对比实验均设

置 0.7α = 。 

 
图 3  参数α 对于推荐性能的影响 

由式(14)可知，参数 β 用于控制可信邻居用户

在 QoS 预测值中的影响权重。利用与参数α 类似的

实验方法来研究参数 β 对于推荐性能的影响，结果

如图 4 所示。从图 4 可以看出，对于不同的参数α ，

推荐性能随不同参数 β 取值的变化情况基本相同。

当 0.6β = 时，算法的推荐性能最好，说明可信邻居

可以有效提高算法的推荐性能。因此，对比实验均

设置 0.6β = 。 

 
图 4  参数 β 对于推荐性能的影响 

参数 d 为矩阵分解过程中用户和服务的特征

数。将 d 分别取值为 10、15、20、25、30、35，记

录 TELSR 运行时间和推荐性能的变化，结果如图 5
所示。从图 5 中可以看出，随着隐含特征数 d 的增

加，算法的推荐性能得到了一定的提升，但是算法

的运行时间也随之快速增长。当 d 从 10 增加到

35 时，算法的推荐准确率提高了 6.6%，运行时间

增加了近 200%，说明在实际情况中，仅需要较小

的隐含特征维数，就能够取得较好的推荐效果，

且算法的运行时间也较短。因此，对比实验均设

置 10d = 。 

 
图 5  隐含特征数 d 对于推荐性能的影响 

4.3  算法运行时间的比较 
PUSC 基于 top-k 概率计算用户的概率型相似

度。k 值越大，用户的相似度计算越准确，算法的

推荐性能可能越好。但是由第 3.5 节时间复杂度分

析可知，k 值越大，会导致算法的时间复杂度变大。

为了得到 k 的合理取值，本文将 k 依次取值为 1、2、
3，矩阵密度为 0.08，记录算法的运行时间和推荐

性能 @10NDCG ，如表 2 所示。 

表 2 k 取值的影响 

k 取值 NDCG@10 运行时间/s 

1 0.732 4 2.2 

2 0.745 6 5.5 

3 0.753 7 9.7 
 

由表 2 可以看出，随着 k 的取值不断增大，算

法的推荐性能提高非常小，但是算法的运行时间却

大幅增加。当 k=3 时，算法的推荐性能 NDCG@10
比 k=1 时提高了 2.9%，但是运行时间增加了 341%。

而 k=1 时，算法就可以在较短的运行时间内实现较

好的推荐性能。因此，本文实验中均设置 k=1。 
为了衡量算法的运行时间性能，将 TELSR 与

以下 4 种经典的推荐算法做比较。 
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1) CF-DNC[23] 
该算法首先利用“兴趣相似用户集选取算法”

动态选取目标用户的相似邻居，然后提出“用户信

任计算模型”，筛选出目标用户的可信邻居用户集，

最后提出了一种新的协同过滤算法，综合利用可信

邻居的评分信息，对服务的评分值进行预测。 
2) TACF[12] 
该算法有效融合了服务调用时间信息，提出

“时间感知的相似度算法”，寻找更加准确的相似用

户和相似服务，然后设计“个性化随机游走算法”

来克服数据的稀疏性，最后利用混合协同过滤算法

预测服务的 QoS 值。 
3) listPMF[24] 
该算法改进了概率矩阵分解模型，根据用户评

分得到用户的偏好序列，并通过最大化预测的偏好

序列和已知的偏好序列的后验概率来实现项目的

推荐，属于基于列表级排序的协同过滤算法。 
4) listCF[6] 
该算法通过计算用户共同打分项目集合的

Jansen-Shannon 散度，来度量用户的相似度，并通过

最小化目标用户和邻居用户的加权交叉熵损失函数

来做预测，属于基于列表级排序的协同过滤算法。 
本文的主要参数设置为 0.7α = 、 0.6β = 、 

10d = 、 1 20k l= =、 ，其余对比算法均为原文献中

说明的最优参数。所有算法均使用密度为 0.04、
0.08、0.12、0.16、0.20 的 5 个稀疏矩阵进行实验，

并记录下算法的运行时间，结果如图 6 所示。 

 
图 6  不同算法运行时间的比较 

由图 6 可以看出，随着矩阵密度的增加，本文

提出的 TELSR 的运行时间比 listPMF 短，但是比

CF-DNC、TACF 和 listCF 稍长，具体原因如下。 

1) listPMF 基于用户和项目的隐含特征矩阵来

预测用户的偏好序列。当矩阵密度增加时，需要预

测的用户偏好序列数量增多，且随着隐含特征矩阵

的不断更新，算法计算量成倍增长，导致 listPMF
的运行时间大幅度增加，甚至超过了 TELSR。 

2) CF-DNC 和 TACF 均是在传统的 Pearson 相

关系数的基础上改进的相似度计算方法，可以直接

利用数据集中的 QoS 值。而 TELSR 采用 PUSC，
首先需要根据已有的 QoS 数据计算出用户调用服

务的概率分布，才能进行下一步的相似度计算。 
3）listCF 选取出邻居用户之后，直接利用列表

级排序算法进行 QoS 值预测。而 TELSR 还增加了

用户信任度的计算，并结合用户相似度提出了可信

邻居构建算法 TNSC。 
由于 TELSR 属于混合型算法，内容同时涉及

用户相似度、信任度和 QoS 预测，因此，其计算量

更大，但根据第 3.5 节和图 6 可知，随着矩阵密度

的增加，其运行时间仍保持了线性增长的趋势，说

明 TELSR 算法是可以应用在大型 Web 服务数据集

上的。 
4.4  推荐准确性的比较 

为了衡量算法的推荐性能，依然将 TELSR
与上面 4 种经典的推荐算法做对比。本文算法的

主要参数设置为 0.7 0.6 10 1d kα β= = = =、 、 、 、 

20l = ，其余对比算法均为原文献中说明的最优参

数。所有算法均使用密度为 0.04、0.08、0.12、0.16、
0.20 的 5 个稀疏矩阵进行实验，并记录下每种矩阵

下的 @10NDCG 、 @ 20NDCG 。具体情况如表 3

所示，其中括号内的百分数表示 TELSR 比相应算

法提高的百分比。由表 3 可以看出以下 2 点。 
1) TELSR 的推荐性能在密度更大的矩阵上提

升得更为明显。例如，与 CF-DNC 相比，在密度为

0.20 的矩阵上，TELSR 在 @10NDCG 、 @ 20NDCG

提升的百分比分别为 10.25%和 8.57%，而在密度为

0.04 的矩阵上，其提升百分比仅为 5.57%和 4.48%。

原因在于，矩阵密度的增加使用户能够找到更多共

同调用的服务，从而提高了相似度计算的准确率，

增强了算法的推荐性能。 
2) 在 5 种算法中，listCF 和 TELSR 表现最为

优异，它们均属于 listwise CF，但是 TELSR 在 listCF
的相似度的基础上加入了信任度的计算，因此其推

荐性能相对于 listCF 有所提升，且提升幅度随着矩

阵密度的增加而增加。因为随着矩阵中已知 QoS 值
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的服务的增多，TELSR 能够在用户之间发现更多的

有效推荐行为，从而使其信任度计算更加准确，进

一步提升了算法的推荐性能。 
4.5  抵抗恶意用户能力的比较 

CF-DNC、TACF、listCF 和 TELSR 均属于基于

近邻的协同过滤推荐算法。在这类算法中，可能会

存在着某些邻居用户由于利益驱动而演变为恶意

用户，从而影响算法的推荐精度。因此，为了衡量

其抵抗恶意用户的能力，本文通过逐渐增加恶意用

户所占的比例，来观察这 4 种算法推荐性能的变化，

如图 7 所示。TELSR 的主要参数设置为 0.7α = 、 
0.6β = 、 10 1 20d k l= = =、 、 ，矩阵密度为 0.08，

其余对比算法均为原文献中说明的最优参数。 

 
图 7  抵抗恶意用户能力比较 

由图 7 可知，随着恶意用户比例的增加，TACF
和 listCF 的推荐性能下降很快，因为它们没有建立

任何防御机制，一旦系统中的相似用户演变为恶意

用户，算法的准确性会受到很大的影响；而 CF-DNC

考虑到了用户的信任关系，具备一定的抗攻击能

力，但是其在计算相似度时没有考虑服务的排序位

置信息，所以导致推荐精度不够高；TELSR 利用概

率分布模型计算用户相似度，并结合用户的信任关

系进行服务推荐，在具备较高推荐精度的同时，还

能够较好地抵抗恶意用户的攻击。 

5  结束语 

本文针对传统服务推荐算法中仅依据 QoS 预

测值排序带来的不准确性以及用户信任关系稀疏

性问题，提出基于信任扩展和列表级排序学习的服

务推荐方法。该方法首先在分析服务排序位置信息

重要性的基础上，给出概率型用户相似度计算方

法，提高了用户相似度计算的准确性；然后，利用

信任扩展模型充分挖掘用户之间的信任关系，并给

出可信邻居构建算法，以抵抗某些恶意用户的攻

击；最后，利用可信邻居集合改进矩阵分解模型，

并给出列表级排序学习预测算法，为用户训练出最

优的服务排序模型。实验证明，TELSR 具有较高的

推荐精度，并且可以应用到大型的 Web 服务数据集

上。下一步工作将优化用户信任模型，并考虑 QoS
值的时间效应，进一步增强推荐模型在动态环境中

的适用性。 
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